Chapitre 10 - Mes données, Internet et moi

PROBLEMATIOUE DU CHAPITRE

Est-ce que Internet me connait ?

e

Mise en situation

Voir la vidéo présentée par le professeur.

Comment a-t-il pu accéder a toutes ces données ?

Penses tu toi aussi avoir une partie de ta vie présente sur internet et accessible a tous ?

Une donnée, c’est quoi ?

Objectif : Comprendre la notion de donnée ou de data

Al'aide de la fiche ressource « tickets de course au supermarché », répondre aux questions
suivantes :

1. Dans ces tickets, quelles informations/inscriptions dépendent du client et de ses achats ?

3.Qui est le client détenteur de la carte fidélité
900000007 2.t e,

4. Qui a fait les achats du ticket 3143 ?

6. Comment peut-on retrouver les produits du ticket
3143 2 o

7. Par quel lien avons-nous associé un ticket de
caisseaunclient 2.

8. Quels sont les achats du ticket 7193 ? Reproduisez
ce ticket !
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Le but premier apparent de ce systéme informatique est d’améliorer la gestion comptable et
commerciale du magasin. Cependant, la masse de données collectées et les traitements liés
permettent de faire des spéculations sur les habitudes de consommation des clients et leurs vies.

Questions d’interprétation des données :

1. Quel client fait lui-méme I'entretien de sa voiture ?

2. Lequel CUISINE TUI-MIEME 7 ... e e e e e

3. Lequel a sirement des problémes d’équilibre alimentaire ? ...,

4. Quel est le but premier de ce systeme de collecte de données ?Est-ce que cela vous choque
par rapport aux conclusions que le magasin peutentirer ? ...

5. Imaginez d’autres choses qu'un magasin peut déduire sur un client rien qu’avec ses habitudes
B CONSOMIMIAtION. ... ettt e et e

6. Et si ces données fuitent suite a un piratage, quelles peuvent étre les conséquences sur les
O 11T o) €

L'union européenne a mis en place un réglement pour protéger les individus contre les risques
liés a un usage abusif des données collectées. Voir un extrait du « réglement général sur la
protection des données » (RGPD) sur le document ressource et répondre aux questions :

Identifiez les mesures qui permettent de :

1. Protéger contre 'usage abusif des données collectées :
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Les données, comment sont-elles utilisées ?

Objectif : Comprendre I'enjeu de la collecte de données personnelles

~— Doc.1, La collecte de données personnelles sur Internet B

L'ére du numérique a ouvert la voie a un phénoméne omniprésent : la collecte de données
personnelles sur Internet. Chaque fois que nous nous connectons a un réseau WiFi, naviguons
sur un site web, téléchargeons une application ou passons une commande en ligne, nos actions
génerent des informations. Ces données, qui peuvent varier de nos préférences en matiére de
shopping a notre localisation géographique, sont précieuses pour les entreprises, les
gouvernements et les individus mal intentionnés. Ces données collectées peuvent ensuite étre
utilisées de diverses maniéres. Dans le meilleur des cas, elles servent a améliorer les services
en ligne et a fournir une expérience utilisateur personnalisée. Dans le pire des cas, elles peuvent
étre vendues a des tiers, utilisées pour des publicités ciblées invasives ou méme pour des
activités malveillantes comme le vol d’identité.

Al'aide du doc.1, relever les deux exemples de données personnelles recueillies.

Les données, comment circulent-elles ?

Objectif : Comprendre le chemin de I'information

— Doc.2, le processus de routage simplifié

T Rt e plug e 0 { \ Le routage est la fonctionnalité
proche de la box 3 : qui permet d’acheminer les
1) 02} 8 0 0O données du point 1 vers le
= Box / | >< \ § point 6 situé dans un réseau
y— > }“.",' j— "t distant. Le routage, effectué
5 l \ | >< | / o par les routeurs, se _bas_e sur
{ ¥ i : I'adresse IP de destination
\9 9 y Y contenu dans le paquet regu.
Site client Internet Site distant

Alaide du doc.2, relever I'élément qui permet d’acheminer [es donnNées .............coocvvvviviiiiineinnnn.

Lorsque tu te connectes a internet, tu partages obligatoirement ton adresse IP. A I’aide de 'application

https://www.mon-ip.com ou autre, indique ton adresse IP publique

au moment de I'activité également I'adresse IP de ton poste de travail dans le réseau local du collége :
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Sans cette adresse IP tu ne peux pas étre identifié sur le réseau Internet,
mais est-il possible de te localiser avec ?

A - Taper la commande « tracert google.fr » et répondre aux questions posées ci-dessous.
La commande traceroute

( 1 )Combiner la touche = + la [

(2 )Ecrire «cmd » i3 )
S e Fd
T touche R -

. 3 ) Taper la commande

- —— =

Quelle est I'information de dEPArt 2 i e e e

Par combien de routeur passe les paquets d’'information?.............cooiiiiiiii i

Pouvons étre localiser par notre adresse IP ? O oui 0 non

B - Utiliser le site mon-adresse-ip.com et indiquer les informations :

mOUINI S S BUL & .o e e e

- COAE POSTAl & Lo

Pouvons nous étre localisé par notre adresse IP ? I oui O non

C - Avec l'application LibreOffice Calc, ouvrir le ficher .cvs fourni par le professeur qui

indique une grande partie des adresses IP distribuées par les routeurs de France, et répondre
aux questions posées ci-dessous.

Quel caractére permet de séparer les données ? O espace o virgule o point virgule

Sous quelle forme apparaissent les données ? o Texte 0 Tableau

Combien de descripteur repérez-vous?

Convertir 'adresse IP Publique (fournie par notre F.A.l) en un nombre entier.
——  Exemple

Une adresse IPv4 est composée de 4 octets (chacun entre 0 et 255).
Supposons que nous ayons une adresse lpv4 : 129.144.50.56

Conversion en nombre entier = 129 x 256 x256 x256 + 144 x 256 x 256 + 50 x 256 + 56 x 1
Le nombre entier obtenu = 2173710904
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Effectue la conversion :

Utiliser la fonction « Filtre standard » de I'onglet « Données » pour trouver les coordonnées
geographiques du routeur le plus proche.

Filtre standard X
Critéres de filtre
Opérateur Nom de champ Condition Valeur
|IpDebut V| |< \’| u .
Er ] fioFim g - 9 T & IP converti
[ ] [emo L |
|

| | |-.3_|,_r|,-~.'.:;.

+/ Options

Aide Effacer Annuler

Latitude Longitude
Noter la latitude et la longitude du lieu trouvé. [ } [ }

ATaide du site : https://torop.net/coordonnees-gps.php, indiquer 'adresse postale associée

Cette adresse correspond elle a celle obtenueen B ? ...,

Pour conclure
L'adresse IP permet-elle de d’indiquer notre position avec précision ? cooui  ©non

Quelles sont les iINformations ODIENUES  ...... .o e
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https://torop.net/coordonnees-gps.php

Mes données, comment protéger ma vie privée ?

Objectif : contréler la collecte de mes données personnelles

Le site précédent de géolocalisation vient de te donner une adresse postale, mais est-ce la

seule information qu’il a pu récupérer ?
Que faut-il lire idéalement avant d’utiliser un service en ligne ?

Navigateur
e [ ] Serveur du site visité
& sitevisite fr ) |
Session & l '
Langue Serveurs tiers : autres
€ >

Largeur écran

Device &

Données des sites sur 'appareil

(souvent sur votre appareil). Gérer les données des sites

Donneées du site gue vous consultez

acceder a ces informations.

sites que le site visité Q  mon-adresse-ip.fr
(généralement : Google
Amazon, Facebook,

Données des sites intégrés

) Un site peut aussi intégrer du contenu d'autres sites (par
exemple, des images, des annonces et du texte). Ces autres sites

pauvent aussi enragistrer des donnédes.

e regionl.google-analytics.com

Pour ameéliorer votre visite, les sit2s enregistrent souvent volre activitg

Un site pourrait enregistrer votre langue préférée ou les articles
que vous voulez acheter. Le site et ses sous-domainas peuvent

Un cookie est un petit fichier stocké par le serveur du site visité qui permet d’afficher au mieux le site et

d’avoir une visite plus fluide du site.Mais malheureusement pas que .

Se connecter au site « le monde.fr »

Est-on obligé d’accepter les CGU pour accéder a la lecture du site ?

Données des sites sur |'appareil O Oui 0O non

Pour améliorer votre visite, les sites enregistrent souvent votre activité

(souvent sur votre appareil). Gérer les données des sites

Données du site que vous consultez

i o b e o i Combien de sites tiers se connectent et déposent un cookie sur ton

accéder a ces informations.

ordinateur ?

@ forecastlemonde.fr

@ lemondedr

www.lemonde.fr

Données des sites intégrés
Un site peut aussi intégrer du contenu d'autres sites (par exemple,

Est-il possible de ne pas autoriser I'enregistrement de nos données via

aussi enregistrer des données

le navigateur ?

@ 1mio
@ 360yield.com
@ 3liftcom

«

CGU (Conditions générales d'utilisation), document contractuel qui encadre les régles d'utilisation d'un site

internet ou d'une application mobile.

Non respect des CGU

En cas de non-respect des CGU par le|propriétaire du site, il
est sanctionné par la CNIL par diverses restrictions ainsi

que le paiement de sanctions s'élevant entre 10 et 20 millions
d'euros ou prés de 4 % de son chiffre d'affaires annuel.

Données des sites sur 'appareil

LAUINISTS UT LD 1Sy T

Un site peut aussi intégrer du contenu d'autres sites (par
exemple, des images, des annonces et du texte|. Ces autres
sites peuvent aussi enregistrer des données,

. . B e sax-eu.amazen-adsystem.com ]
Le fingerprinting @ ad.doubleciick.ret (]
Les serveurs tiers arrivent quand méme nous 3 amazon:adeys Hmcom L
identifier,car nous sommes presque unique ! Le @ ctpinterestcom L]
fingerprinting permet de faire une empreinte @ eus.rubiconproject.com 5
gerp gp p
(analyse) de notre navigateur pour nous rendre \ @ tacobookcom §
unique et nous identifier sur les différentes sites =
Internet. o Ne pas autoriser I'enregistrement des données

S g9 supprimer lorsque vous fermez toutes les fenétres

@ googiesaservices.com .
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Et sur ton smartphone ?

Obijectif : contréler la collecte de mes données personnelles

Un éléve vient de partager cette photo sur une groupe de discussion avec ce commentaire :
« Devine ou je viens de prendre ma chocolatine ? »

Analyse la photo en question disponible dans le bureau de I'atelier de la classe avec

I'application verexif.com

¢ Rgiages Instagram

Pl
£ | Contacts
& Fhoios
E Reésmm locsl
Miom
. Apg phate

n Sl et recherche

u Pt fications

D Activités en direct
[E) sctuaisar |amibre-plan)

m Corndes celulsims

Est-il possible de trouver I'adresse exacte ?
Pourquoi ?

Vérifier les réglages de chacune de tes applications
sur ton smartphone afin de voir ce que tu partages
comme données :
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tes photos,

ta position exacte,
tes contacts,

ton micro,

ta caméra,

tes activités en direct,



https://www.verexif.com/fr
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