8 Voir la vidéo présentée par le professeur.
Comment a-t-il pu accéder a ces données ?

0

O Oui ,
O Oui O Non!
0 Non

’ N

Ma photo, mon nom, |
prénom, adresse |
personnelle, ...
Bref, mon identité "\

.. /

ID CARD

\,

/
i
i
!
i
i
'
i
i
'
i
i
i
!
1
i
'
\

Penses-tu, avoir toi aussi une partie de ta vie présente sur Internet, accessible a tous ?

Mon adresse mail, mon n° téléphone,
mes contacts, mon historique Internet,

ma e-reputation

Oui .
N . g Non O Oui
{{ Mes habitudes, | O Non
i mesrdy, ... i { Ma famille, ;
S £ 4

/

o

mes proches

-

mes retards

.

{ Ma position, | J
| Mestralets fire que je mange |
i habituels, i\

...................... { Mes hobbies, mon sport, !

_ma musique, ...

“’ '

S,

<1 Non \ S Non

@ SUBSCRIBE

3

S N,

Mes abonnements
| (netflix, youtube, ...

/4
Mes magasins

préférés, ma liste
des courses, ...

o
/

i

i

i

1

a
3O Oui 0O

? Googolise toi, avec
8 ou sens guillemets.
C« Mon nom prénom »)

C« mon.adresse@mail.fr »)

Et sur un moteur de

recherche spécifique ?

Gvebmii.com

)

bmii

People search engine

Droit au déréférencement

Ce droit vous permet de demander a un moteur
de recherche de supprimer certains résultats de
recherche associés a vos noms et prénoms.
Cette suppression ne signifie pas I'effacement de
l'information sur le site internet source.

https://www.cnil.fr/fr/comprendre-mes-droits/droit-au-
dereferencement
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JE ME CONNECTE JUSTE A INTERNET, QUELLES SONT LES INFORMATIONS QUE JE PARTAGE 2

Le fait de te connecter au réseau Internet, tu | i _
% artages obligatoirement une information, laquelle ? : :

Routeur 1 App lecteur IP

Serveur FAI
Routeur 2 !

IP Publique (Internet)

Routeur le plus
proche de la Box

Routeur /

((( ))) Relais 5G

o

Smartphone en 5G

IP Wi-Fi (réseau local)

Appareil en Wi-Fi sur la Box

A l'aide de l'application https://www.mon-ip.com ou autre, indique ton adresse IP au moment de I'activité.
Sans cette adresse IP tu ne peux pas étre identifié sur le réseau Internet, mais est-il possible de te localiser avec ?

Tester geotraceroute.com

890

Avant cela, il faut convertir ton adresse IP en numérique :

A l'aide du fichier .csv qui indique une grande partie des adresses IP distribuées par les routeurs de
france, recherche ton adresse IP et identifie le routeur qui t'a fourni ton adresse IP.
Indique la géolocalisation de ce routeur.

Le fichier .CSV est un fichier texte, quel est le logiciel le
plus adapté pour l'utiliser ? S :

Source du fichier
: : lite.ip?location.com

Quel est le caractére de séparation des données ?

A | B | ¢ | F |

1 IPdebut [~]iP-Fin__[~Jindice [~IPays [~IRegion [~ ]vile S Données Outils Fenétre  Ai
827292 | 1324648960| 1324649215 FR France lle-de-France Paris
827293 1324649216| 1324649471 FR France Pays-de-la-Loire Le Mans .
827294 | 1324649472| 1324650239 FR France Hauts-de-France Boue Trier...
827295 1324650240| 1324650495 FR France Provence-Alpes-Cote-d'Azur Cabris o n
827296 | 1324650496| 1324651007 FR France Centre-Val de Loire Voves Tri croissant
827297 | 1324651008| 1324651263 FR France Grand-Est Strasbourg 0 s .
827298 1324651264| 1324651519 FR France Pays-de-la-Loire Ecommoy Tri décroissant
827299 1324651520| 1324652543 FR France Hauts-de-France Samer
827300 1324652544| 1324652799 FR France Occitanie Perpignan 5
827301 | 1324652800| 1324653055 FR France Occitanie Portiragnes AutoFiltre 4L
827302 1324653056| 1324653567 FR France Occitanie Vias :
827303  1324653568| 1324654591 FR France Occitanie Agde
827304 1324654592| 1324655103 FR France Nouvelle-Aquitaine PRSI S [
827305 | 1324655104 1324655359 FR France Bourgogne-Franche-Comte Augy A
827306  1324655360| 1324655615 FR France Nouvelle-Aquitaine Nexof @ Filtre standard
827307 1324655616| 1324655871 FR France Provence-Alpes-Cote-d'Azur Marseill
827308 1324655872| 1324656127 FR France Corse santald Critéres de filtre
827309 1324656128| 1324656383 FR France Occitanie Pujaut
827310 1324656384| 1324656639 FR France Occ!tan!e Pinet Opérateur Nom de champ Condition Valeur
827311  1324656640| 1324657663 FR France Occitanie Pezers F il ]
827312 1324657664| 1324658687 FR France Bretagne Baud A A F
827313 1324658688 1324659711 FR France Centre-Val de Loire Sours! Colonne A > : '
827314 | 1324659712 1324660735 FR France Bourgogne-Franche-Comte Ahuy 2 S0 e :
827315 1324660736| 1324660991 FR France Hauts-de-France Jaulgdn A fol 2B [
827, 374660992( 1324661247 FR France Occitanie Pujaut ET Colonne B L< : :
8 61248| 1324661503 FR France Grand-Est Damefy R =)
8 61504( 1324661759 FR France Bretagne Plougou - aucun(e). =
8 61760| 1324662271 FR France Provence-Alpes-Cote-d'Azur Malija
8. 62272| 1324662527 FR France rgne:| Chasse-
8L, 62528| 1324662783 FR France Centre-Val de Loire Orleans - aucun(e)- =

Afin de trouver facilement ton adresse IP dans les milliers de lignes du tableur, utilises I'autofiltre des données

et les filtres standards.

Ou se situe le routeur qui t'as fournir ton adresse IP ?

oISl
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https://www.whatismyip.com/

Quel est le fournisseur d’acces :

Ou est-il situé ? :

u Si c’est gratuit, c’est toi le produit I n

Le site précédent de géolocalisation vient de te donner ton adresse IP et donc ta géolocalisation,
8® mais est-ce la seule information qu’il a pu récupérer ? Comment le savoir ?
Que faut-il lire idéalement avant d’utiliser un service en ligne ?

Aller sur le site « la poste.fr » pour t'aider a trouver les informations en rapport avec nos données :

PROTEGER les données personnelles
Non respect des CGU ' N I l ACCOMPAGNER Uinnovation
W | PRESERVER les libertés individuelles

En cas de non-respect des CGU par le propriétaire du site, il
est sanctionné par la CNIL par diverses restrictions ainsi
que le paiement de sanctions s'élevant entre 10 et 20 millions
d'euros ou prés de 4 % de son chiffre d'affaires annuel.

4 y
COMMENT VERIFIER TECHNIQUEMENT Q'UN SITE RESPECTE LES CGU 2 Données des sites sur 'appareil

Données du site que vous consultez
N aV]gateU r Un site pourrait enregistrer votre langue préférée ou les articles

que vous voulez acheter. Le site et ses sous-domaines peuvent

Pour améliorer votre visite, les sites enregistrent souvent votre activité
e . , . y . . (souvent sur votre appareil). Gérer les données des sites
%? Comment vérifier que le site ne récupére pas d’autres informations ?

Serveur du S|te V|S|té accéder a ces infarmations.

— Cookie
-SITGVISIte.fr - —— Q mon-adresse-ip.fr ]
Session & ' '
3 . Données des sites intégrés
La ngue Serveurs tlers L aUtres Un site peut aussi intégrer du contenu d'autres sites (par
‘ ) Sites que |e Site V|S|té exemple, des images, des annonces et du texte). Ces autres sites

peuvent aussi enregistrer des données.

(généralement : Google,
Amazon, Facebook, ...)

-

@ regionl.google-analytics.com

Largeur écran
Un cookie est un petit fichier stocké par le serveur du site visité qui

d
Device m
permet d’afficher au mieux le site et d’avoir une visite plus fluide du site.

Q Mais malheureusement pas que ...
30

Connecte toi au site le monde.fr.
grrmTTrerenes SeNonde P -

.............. Actualités v Economie Vidéos Débats Culture Le Goitdu Monde.. Services Q

Es-tu obligé d’accepter les CGU pour
la lecture du site ?

« Cookies et données des sites x
lemonde fr

Google

1 1 nnonces €
: :
: :

: :

Combien de sites tiers se connectent
et déposent un cookie surton . & s .
a se souvenir de vous (par exemple, pour vous

apparell . permettre de vous connecter ou pour personnaliser
les annonces). Pour gérer les cookies pour
I'ensemble des sites, accédez aux Paramétres.

«uve Michel Barnier pense « possible » que son &
gouvernement ne soit pas censuré demain, ce A
qu’il faut retenir de son intervention i
/B Gérer les données des sites sur I'appareil [

49 sites autorisés

Les cookies et les autres données des sites servent
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="
g & amiunigue>  Le fingerprinting
%® Données des sites sur I'appareil L=J
;:;\Itﬁec;;untaa:;rllr;lt:;r::du contenu d'autres sites (par Les serveurs tlers arrlvent quand rr']eme nous Identlfler’
Est_ll pOSSIb|e de e?cemp\e_ des imaggs, des annonces et dljl texte). Ces autres car nOUS SommeS presque Unlq ue ! )
ne pas autoriser sies peuent auss| enregistrer des donncee. Le fingerprinting permet de faire une empreinte
Penregistrement @ sox-euamazon-adsystem com i : | (analyse) de notre navigateur pour nous rendre unique
de tes données @ ad.doubleciick net ] et nous identifier sur les différentes sites Internet.
Vla |e @ emezovadsysten.con ¥ s unique par rapport aux 3046288 empreintes de navigateurs présentes dans I'ensemble de notre base de donnée.
navigateur ? @ ctpinterest.com i
@ eus.rubiconproject.com 1]
@ facebook.com L] catopo Bt . b
@ o MNe pas autoriser |'enregistrement des données l/'
G 90 Supprimer lorsque vous fermez toutes les fenétres Mo . n
lacOS
@ geogleadservices.com | ] o 10.73% 15 % 5.17% 13.62%

ET SUR MON SMARTPHONE

Imagines que tu viens de partager
% cette photo a un inconnu, peut-il
réellement te retrouver ?

22:34

< Réglages Instagram

Analyse la photo proposée par ton professe
avec l'application en ligne

verexif.com. Ou avec une application Exif
sur ton smartphone.

L'APP INSTAGRAM PEUT ACCEDER A

Position App active

| Contacts ()

& Photos hAccés complet

Réseau local

Micro

& jarrive
mande un caféjarm

Com

9 Est-il possible de trouver I'adresse
%® exacte ? Pourquoi ?

O
©

g App. photo
:""""""""-"""""-""""""""""""""E nsmenecherche
: 5 Il est temps de faire un tour sur Qe
: : le réglage de chacune de tes Activités en direct [ @
: : applications pour vérifier ce que (B) Actualiser (ariere-pla)
: : tu partages comme données : Données celluaires O
5 : * tes photos ;
5 5 + ta position exacte ; putrserle s
: : + tes contacts ;
E E . ton micro ; Version 355.0.0.34.91 (656616803)
: : + tes activités en direct ; Branch Type oca
: : et toutes les autres.
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